
 

 

Allianz Trade jest znakiem towarowym używanym do oznaczania usług świadczonych przez Euler Hermes. 
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Informacja o zagrożeniach 
bezpieczeństwa Syntesys 

Bezpieczeństwo Twoich danych jest dla nas ważne 
 
System Syntesys umożliwia łatwiejszą komunikację pomiędzy Użytkownikiem a Spółkami z Grupy Euler Hermes Polska tj. Euler Hermes Collections sp. z o.o., 
Towarzystwem Ubezpieczeń Euler Hermes S.A. oraz Euler Hermes, Okurowska-Minkiewicz, Maliszewski - Kancelaria Prawna sp. k., prowadzoną  w związku 
z wykonywaniem umów zawartych z Użytkownikiem.   
  
Korzystanie z usług świadczonych w ramach Systemu Syntesys nie wiąże się ze szczególnymi zagrożeniami dla bezpieczeństwa systemu 
teleinformatycznego Użytkownika, ponad standardowe zagrożenia związane z korzystaniem z sieci Internet, wywołane przez bezprawne działanie osób 
trzecich (takie jak wirusy, oprogramowanie szpiegowskie, złamania zabezpieczeń systemu teleinformatycznego w celu nielegalnego pozyskania danych 
osobowych lub innych informacji).  W każdym wypadku zalecane jest korzystanie z oprogramowania chroniącego przed tzw. malware, wirusami i innymi 
zagrożeniami związanymi z siecią Internet.  
  
W celu zabezpieczenia danych osobowych Użytkowników przetwarzanych za pośrednictwem Systemu Syntesys stosujemy następujące procedury 
bezpieczeństwa:  

 połączenie autoryzowane jest przez centrum certyfikacji COMODO High-Assurance Secure Server CA certyfikatem Comodo InstantSSL Pro 

z kluczem publicznym RSA 2048 bitów  i szyfrowane przy pomocy protokołu SSL -256 bitów, 

 autoryzacja użytkownika dokonywana jest przy użyciu unikalnego identyfikatora i hasła,  

 nasze centrum bezpieczeństwa rejestruje każdą istotną operację oraz adres IP komputera  z jakiego została ona wykonana. 

Niezależnie od stosowanych przez nas procedur, Użytkownikom Systemu Syntesys zalecamy bieżące instalowanie aktualizacji bezpieczeństwa do 
używanego systemu operacyjnego oraz używanie najnowszej dostępnej wersji wybranej przeglądarki internetowej. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  


